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Resumen

Los patrones de disefio son soluciones recurrentes para problemas de disefio comunes,
estas han ganado reconocimiento como herramientas fundamentales para estructurar y
organizar el codigo de manera eficiente. En este contexto, surge la pregunta de como estos
patrones pueden influir en la seguridad de las aplicaciones web, que a menudo estan
expuestas a una amplia gama de amenazas y vulnerabilidades.

Investigar la influencia de los patrones de disefio de software es importante ya que, al
brindarnos enfoques para la validacion de datos, la autenticacion y la segregacion de
responsabilidades puede ayudarnos a identificar y prevenir vulnerabilidades mas comunes
y especificas, por lo tanto, disminuir la posibilidad de un ataque en la aplicacion.

Las aplicaciones web al brindar diferentes servicios a usuarios manejan informacioén
sensible, por lo que su seguridad es fundamental para el usuario final. El objetivo de la
investigacion es determinar como los patrones de disefio de software contribuyen a
mitigar vulnerabilidades en aplicaciones web.

Controlar y mitigar las vulnerabilidades es tarea diaria de los desarrolladores por lo que
causan costos a la mantenibilidad de software, un aspecto importante de la investigacion
es denotar que al momento de desarrollar aplicaciones basada en patrones de disefio se
puede solventar futuras incidencias de seguridad gracias a las estructuras y pautas bien

definidas que guian el desarrollo por patrones de disefio.

Palabras clave: Ciberseguridad; Patrones de diseio;, OWASP; Mitigacion;
Vulnerabilidad
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Abstract

Design patterns are recurring solutions to common design problems; they have gained
recognition as fundamental tools for efficiently structuring and organizing code. In this
context, the question arises of how these patterns can influence the security of web
applications, which are often exposed to a wide range of threats and vulnerabilities.
Investigating the influence of software design patterns is crucial since they provide
approaches for data validation, authentication, and responsibility segregation. This can
help identify and prevent common and specific vulnerabilities, thereby reducing the
likelihood of an attack on the application. Web applications handle sensitive information
as they provide various services to users, making their security crucial for end users. The
research aims to determine how software design patterns contribute to mitigating
vulnerabilities in web applications. Controlling and mitigating vulnerabilities is a daily
task for developers and incurs costs in software maintainability. An essential aspect of
the research is highlighting that, when developing applications based on design patterns,
future security incidents can be addressed thanks to well-defined structures and guidelines
that guide pattern-based development. Design patterns are recurring solutions to common
design problems; they have gained recognition as fundamental tools for efficiently
structuring and organizing code. In this context, the question arises of how these patterns
can influence the security of web applications, which are often exposed to a wide range
of threats and vulnerabilities. Investigating the influence of software design patterns is
crucial since they provide approaches for data validation, authentication, and
responsibility segregation. This can help identify and prevent common and specific
vulnerabilities, thereby reducing the likelihood of an attack on the application. Web
applications handle sensitive information as they provide various services to users,
making their security crucial for end users. The research aims to determine how software
design patterns contribute to mitigating vulnerabilities in web applications.

Controlling and mitigating vulnerabilities is a daily task for developers and incurs costs
in software maintainability. An essential aspect of the research is highlighting that, when
developing applications based on design patterns, future security incidents can be
addressed thanks to well-defined structures and guidelines that guide pattern-based

development.

Keywords: Cybersecurity; Design patterns; OWASP; Mitigation; Vulnerability
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Introduccion

La era contemporanea se halla caracterizada por una dependencia, ya sea parcial o total,
de la tecnologia, y en este panorama, el internet emerge como uno de los mas
significativos inventos. Este fendmeno ha revolucionado diversos aspectos de la vida
humana, inicialmente como un medio global de comunicacion, para posteriormente
transformarse en la nueva Biblioteca de Alejandria. Asi, el internet se erige como una
entidad que alberga la totalidad de la historia y el conocimiento de la especie humana,
redefiniendo la manera en que accedemos y compartimos informacion.

Internet se ha convertido en una herramienta versatil que abarca una amplia gama de
actividades. Desde la busqueda basica de informacion sobre cualquier tema hasta la
interaccion entre individuos a través de servicios de mensajeria, la adquisicion de
productos mediante plataformas de comercio electronico, y la realizacion de
transacciones bancarias en cuestion de minutos. Su utilidad abarca practicamente todos
los aspectos de la vida cotidiana, consolidandose como una red integral que facilita y
agiliza diversas tareas y operaciones.

Cuando los ingenieros se embarcan en el desarrollo de servicios web, su enfoque a
menudo se centra en la busqueda de nuevas tecnologias, lenguajes de programacion
avanzados y una arquitectura eficiente. Sin embargo, en muchos casos descuidan aspectos
criticos como la estructura interna, la calidad del codigo y, sobre todo, la seguridad. Esta
falta de atencidn a estos aspectos esenciales puede resultar en aplicaciones vulnerables a
ataques o infiltraciones no deseadas.

Para identificar los riesgos y vulnerabilidades, se realiza una revision concisa de los
organismos internacionales encargados de destacar las amenazas mas prevalentes en la
web, recopilando asi una lista actualizada de posibles peligros. Entre todas las
organizaciones, OWASP se destaca como la mas relevante. E1 Open Web Application
Security Project, u OWASP, es una comunidad abierta dedicada a permitir que
organizaciones e individuos disefien, desarrollen, compren y mantengan aplicaciones en
las que se pueda confiar. Sus herramientas, documentos, foros y capitulos son gratuitos y
estan abiertos a cualquier persona interesada en mejorar la seguridad de las aplicaciones.
Desde sus inicios, OWASP ha producido una serie de recursos extremadamente valiosos
para la seguridad de aplicaciones web [1].

Al recopilar informacion sobre riesgos y vulnerabilidades de OWASP, se emprende una
busqueda especifica de patrones de disefio que puedan mitigar los problemas previamente
identificados. Este proceso implica una exhaustiva exploracion de diversos tipos y
categorias de patrones centrados en la seguridad web, con el objetivo de determinar cual
es mas adecuado para abordar cada riesgo particular.

Con base en los datos recopilados, se lleva a cabo la identificacion del patron de disefio
que constituye la mejor solucion para cada vulnerabilidad detectada. Utilizando esta
informacion, se procede a la fase de disefio, codificacion y prueba de prototipos, siguiendo
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las mejores practicas identificadas. Ademas, se emplean herramientas externas para
evaluar la calidad y seguridad del codigo desarrollado. Finalmente, se presentan los
resultados y conclusiones derivados de este trabajo.

Material y Métodos

La metodologia empleada en este trabajo sigue el enfoque de desarrollo en cascada,
caracterizado por un flujo secuencial de fases, donde cada una debe completarse antes de
pasar a la siguiente. La metodologia consiste en llevar a cabo una etapa inicial de anélisis
en el cual se identifican las vulnerabilidades mas comunes reportadas por la OWASP y
los patrones de disefio tradicionales disponibles e implementables. La siguiente fase
comprende la etapa de disefio en donde el objetivo es identificar y seleccionar el patrén
de disefio més apropiado para mitigar las vulnerabilidades seleccionadas. Posteriormente
continua la etapa de implementacion en donde en un modulo de manejo de usuarios y
acceso de los mismos programado en C# con NET CORE se implementan las
vulnerabilidades identificadas y en una nueva version de la misma aplicacion en donde
se aplican las correcciones estructurales dictadas por los patrones de disefio
seleccionados. Finalmente la etapa de verificacion consiste en evaluar el estado inicial de
la aplicacion con las herramientas NDepend y SonarQube y evaluar el estado final de la
aplicacion con las misma herramientas posterior a la correccion propuesta. Finalmente,
se presentaran los resultados y conclusiones derivados de la investigacion.

En base a la documentacion revisada se pudo identificar aspectos esenciales como las
vulnerabilidades abordadas por la OWASP ademas de los patrones tradicionales con los
que se puede desarrollar la presente investigacion.

OWASP Top 10. Es un documento de concientizacion estdndar para desarrolladores y
seguridad de aplicaciones web. Representa un amplio consenso sobre los riesgos de
seguridad mas criticos para las aplicaciones web [2]. Segun el top 10 estos son los riesgos
mas comunes y que generan mayor preocupacion en la comunidad.

A01:2021 - Broken Access Control. El control de acceso aplica una politica tal que los
usuarios no pueden actuar fuera de los permisos previstos. Las fallas generalmente
conducen a la divulgacion no autorizada de informacion, modificacidon o destruccion de
todos los datos o a la realizacion de una funcion comercial fuera de los limites del usuario

[3].

A02:2021 - Cryptographic Failures. Una falla criptografica es una vulnerabilidad critica
de seguridad de una aplicacion web que expone datos confidenciales de la aplicacion en
un algoritmo criptografico débil o inexistente. Pueden ser contrasenas, registros médicos
de pacientes, secretos comerciales, informacion de tarjetas de crédito, direcciones de
correo electronico u otra informacién personal del usuario [4].

A03:2021 - Injection. Cubre vulnerabilidades y fallas de seguridad como inyecciones
SQL, NoSQL, comando OS, mapeo relacional de objetos (ORM), LDAP y lenguaje de
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expresion (EL), inyeccion de biblioteca de navegacion de graficos de objetos (OGNL) y
ataque XSS o Cross-Site Scripting [5].

A04:2021 - Insecure Design. El disefio inseguro es una categoria amplia que representa
diferentes debilidades, expresadas como "disefio de control faltante o ineficaz". El disefio
inseguro no es la fuente de todas las demés categorias de riesgo principales. Existe una
diferencia entre disefio inseguro e implementacion insegura. Diferenciamos entre fallas
de disefio y defectos de implementacion por una razon: tienen diferentes causas
fundamentales y remediaciones. Un disefio seguro aun puede tener defectos de
implementacion que generan vulnerabilidades que pueden explotarse. Un disefio inseguro
no puede solucionarse mediante una implementacion perfecta ya que, por definicion,
nunca se crearon los controles de seguridad necesarios para defenderse contra ataques
especificos. Uno de los factores que contribuye al disefio inseguro es la falta de un perfil
de riesgo empresarial inherente al software o sistema que se estd desarrollando y, por
tanto, la imposibilidad de determinar qué nivel de disefio de seguridad se requiere [6].

A05:2021 - Security Misconfiguration. La aplicacion puede ser vulnerable si carece de
reforzamiento de seguridad adecuado en cualquier parte de su pila de aplicaciones o si los
permisos en los servicios en la nube estan configurados de manera incorrecta. Ademas, la
habilitaciéon o instalacidon de funciones innecesarias, el mantenimiento de cuentas
predeterminadas con contrasefias sin cambios, y la revelacion de mensajes de error
detallados a los usuarios pueden exponer la aplicacion a riesgos de seguridad. Es crucial
asegurarse de que las funciones de seguridad madas recientes estén habilitadas y
configuradas de manera segura, que las configuraciones en los diversos componentes
(servidores de aplicaciones, marcos de aplicaciones, bibliotecas, bases de datos, etc.)
utilicen valores seguros y que se envien encabezados y directivas de seguridad adecuadas.
Mantener el software actualizado y seguir un proceso de configuracion de seguridad
repetible son practicas esenciales para mitigar riesgos en los sistemas [7].

A06:2021 - Vulnerable and Outdated Components. La potencial vulnerabilidad se
evidencia en diversas situaciones, como la falta de conocimiento sobre las versiones de
todos los componentes utilizados (tanto en el lado del cliente como en el del servidor),
incluyendo dependencias anidadas. Ademas, la exposicion a riesgos se incrementa si el
software empleado es vulnerable, incompatible o desactualizado, abarcando desde el
sistema operativo hasta las bibliotecas. La falta de busquedas regulares de
vulnerabilidades y la ausencia de suscripcién a boletines de seguridad relacionados
también contribuyen a la vulnerabilidad. Igualmente, la no realizacion oportuna y basada
en el riesgo de reparaciones y actualizaciones en la plataforma subyacente, marcos y
dependencias, asi como la falta de pruebas de compatibilidad para bibliotecas
actualizadas, pueden exponer a la persona o la organizacion a periodos prolongados de
riesgo innecesario. La proteccion insuficiente de las configuraciones de los componentes
agrega otro nivel de vulnerabilidad [8].

A07:2021 - Identification and Authentication. La seguridad contra ataques vinculados
a la autenticacion se basa en la confirmacién de identidad, autenticacion y gestion
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adecuada de sesiones de usuario. Las vulnerabilidades en la autenticacion pueden surgir
si la aplicacion permite ataques automatizados, como el relleno de credenciales o la fuerza
bruta, y si acepta contraseflas predeterminadas, débiles o comunes. Ademas, debilidades
en los procesos de recuperacion de credenciales y contrasefias olvidadas, el uso de
almacenes de datos de contrasefas inseguros y la falta de autenticacion multifactor
contribuyen a la exposicion. Otros riesgos incluyen la exposicion del identificador de
sesion en la URL, la utilizacidon incorrecta de identificadores de sesion y la invalidez
inadecuada de sesiones de usuario o tokens de autenticacion durante el cierre de sesion o
periodos de inactividad [9].

A08:2021 - Software and Data Integrity Failures. Las fallas de integridad del software
y de los datos se relacionan con cddigo e infraestructura que no protegen contra
violaciones de integridad. Un ejemplo de esto es cuando una aplicacion depende de
complementos, bibliotecas o mddulos de fuentes, repositorios y redes de entrega de
contenido (CDN) que no son de confianza. Una canalizacion de CI/CD insegura puede
generar la posibilidad de acceso no autorizado, cddigo malicioso o compromiso del
sistema. Por ultimo, muchas aplicaciones ahora incluyen la funcionalidad de
actualizacion automatica, donde las actualizaciones se descargan sin suficiente
verificacion de integridad y se aplican a la aplicacién previamente confiable. Los
atacantes podrian potencialmente cargar sus propias actualizaciones para distribuirlas y
ejecutarlas en todas las instalaciones. Otro ejemplo es cuando los objetos o datos se
codifican o serializan en una estructura que un atacante puede ver y modificar y es
vulnerable a una deserializacion insegura [10].

A09:2021 - Security Logging and Monitoring Failures. El proposito de esta categoria
es facilitar la deteccion, escalada y respuesta eficaz ante posibles infracciones activas. La
deteccion de infracciones es imposible sin un adecuado sistema de registro y monitoreo.
Cuando los procesos de registro, deteccion, monitoreo y respuesta activa son insuficientes
en cualquier momento, se compromete la capacidad de la organizaciéon para abordar
eficientemente las amenazas y eventos de seguridad [11].

A10:2021 - Server-Side Request Forgery (SSRF). Las fallas de SSRF ocurren cada vez
que una aplicacion web busca un recurso remoto sin validar la URL proporcionada por el
usuario. Permite a un atacante obligar a la aplicacion a enviar una solicitud disefiada a un
destino inesperado, incluso cuando esta protegida por un firewall, VPN u otro tipo de lista
de control de acceso a lared (ACL). A medida que las aplicaciones web modernas brindan
a los usuarios finales funciones convenientes, recuperar una URL se convierte en un
escenario comun. Como resultado, la incidencia de la SSRF estd aumentando. Ademas,
la gravedad de SSRF es cada vez mayor debido a los servicios en la nube y la complejidad
de las arquitecturas.

Con el objetivo de mitigar las vulnerabilidades analizadas, los desarrolladores de software
han instituido una serie de practicas destinadas a prevenir problemas de seguridad en los
sistemas mediante la creacion y aplicacion de patrones de disefio [12].
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Patrones de disefio. En ingenieria de software, los patrones de disefio se presentan como
esquemas o plantillas derivadas de practicas bien estructuradas para abordar problemas
comunes que suelen repetirse. Estas estructuras también pueden entenderse como las
estrategias Optimas utilizadas para resolver eficazmente desafios en el disefio de software.
Adoptando un enfoque sistemdtico, los patrones de disefio ofrecen soluciones
reutilizables y flexibles, proporcionando orientaciéon sobre como resolver problemas
especificos. Cada patrén de disefio puede incluir uno o mas objetos o interfaces estandar
necesarios para su implementacion exitosa [13].

La idea fue recogida por cuatro autores: Erich Gamma, John Vlissides, Ralph Johnson y
Richard Helm. En 1994, publicaron Patrones de disefio: elementos de software orientado
a objetos reutilizables, en el que aplicaron el concepto de patrones de disefio a la
programacion. El libro presentaba 23 patrones que solucionan diversos problemas del
disefio orientado a objetos y se convirtid muy rapidamente en un éxito de ventas. Debido
a su largo nombre, la gente empezo a llamarlo “el libro de la pandilla de los cuatro”, que
pronto se redujo a simplemente “el libro de GoF” [14].

La clasificacion de los patrones de disefio se basa en dos criterios fundamentales. El
primero, denominado "propoésito", describe la funcién que cumple el patron, mientras que
el segundo, llamado "alcance", especifica si el patron se aplica principalmente a clases o
a objetos. Asi, los patrones se distribuyen en tres categorias distintas: creacional,
estructural y conductual [15].

Patrones creacionales. Los patrones de disefio creacional son patrones de disefio que
tratan con mecanismos de creacion de objetos, tratando de crear objetos de una manera
adecuada a la situacion. La forma basica de creacion de objetos podria generar problemas
de diseno o agregar complejidad al disefio. Los patrones de disefio creacional resuelven
este problema controlando de alguna manera la creacion de este objeto [16], algunos
ejemplos de estos patrones incluyen:

e Factory. Se trata de un patron de disefo creacional que proporciona una interfaz
en una superclase para la creacion de objetos, permitiendo a las subclases
modificar el tipo de objetos que se generaran [17].

e Abstract Factory. Se refiere a un patron de disefio creacional que posibilita la
generacion de familias de objetos interrelacionados sin la necesidad de especificar
sus clases concretas [18].

o Builder. Se trata de un patron de disefio creacional que posibilita la construccion
de objetos complejos de manera gradual y paso a paso. Este patrén facilita la
creacion de diferentes tipos y representaciones de un objeto mediante el mismo
codigo de construccion [19].

e Prototype. Se refiere a un patron de disefio creacional que posibilita la copia de
objetos existentes sin que el codigo dependa de sus clases, también conocido como
clonacion [20].
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Singleton. Se trata de un patrén de disefio creacional que asegura que una clase
cuente inicamente con una instancia, al mismo tiempo que proporciona un punto
de acceso global a dicha instancia [21].

Patrones estructurales. Los patrones de disefio estructural son estrategias que
simplifican el disefio al identificar formas efectivas de establecer relaciones entre
entidades [22]. Ejemplos de estos patrones incluyen:

Adapter. Es un patron de diseio estructural que permite que objetos con
interfaces incompatibles colaboren [23].

Bridge. Se refiere a un patron de disefio estructural que posibilita la subdivision
de una clase extensa o un conjunto de clases estrechamente vinculadas en dos
jerarquias distintas (abstraccion e implementacion), permitiendo su desarrollo
independiente [24].

Composite. Se trata de un patron de disefio estructural que facilita la composicion
de objetos en estructuras de arbol, permitiendo posteriormente trabajar con estas
estructuras como si fueran objetos individuales [25].

Decorator. Se trata de un patréon de disefio estructural que posibilita la
incorporacion de nuevos comportamientos a objetos al situarlos dentro de objetos
envolventes especiales que encapsulan dichos comportamientos [26].

Facade. Es un patrén de disefio estructural que suministra una interfaz
simplificada para una biblioteca, un marco, o cualquier conjunto complejo de
clases [27].

Flyweight. Es un patron de disefo estructural que permite optimizar el uso de la
cantidad de RAM disponible al compartir partes comunes de estado entre varios
objetos, en lugar de mantener todos los datos en cada objeto [28].

Proxy. Se trata de un patron de disefio estructural que facilita la creacion de un
sustituto o marcador de posicion para otro objeto. Un proxy gestiona el acceso al
objeto original, permitiéndole realizar acciones antes o después de que la solicitud
alcance al objeto original [29].

Patrones Conductuales. Los patrones de disefio de comportamiento son estrategias que

identifican patrones de comunicacion frecuentes entre objetos e implementan dichos
patrones. Al hacerlo, estos patrones aumentan la flexibilidad para llevar a cabo esta
comunicacion [30].

Chain of Responsibility. Es un patron de disefio de comportamiento que
posibilita la transferencia de solicitudes a lo largo de una cadena de controladores.
Cada controlador, al recibir una solicitud, toma la decision de procesarla o pasarla
al siguiente controlador en la cadena [31].
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e Command. Se trata de un patrén de disefio de comportamiento que transforma
una solicitud en un objeto independiente que encapsula toda la informacion
relacionada con la solicitud. Esta transformacion permite pasar solicitudes como
argumentos de método, pospone o encola la ejecucion de una solicitud, y facilita
operaciones que pueden deshacerse [32].

e Iterator. Es un patron de disefio de comportamiento que posibilita la iteracion de
elementos en una coleccidn sin exponer su representacion subyacente (como una
lista, pila o arbol) [33].

e Mediator. Es un patron de disefio de comportamiento que ayuda a disminuir las
dependencias cadticas entre objetos. Este patron restringe las comunicaciones
directas entre los objetos y los obliga a colaborar inicamente a través de un objeto
mediador [34].

e Memento. Se trata de un patrén de disefio de comportamiento que posibilita la
conservacion y restauracion del estado previo de un objeto sin exponer los detalles
de su implementacion [35].

e Observer. Es un patrén de disefio de comportamiento que posibilita la definicion
de un mecanismo de suscripcion para informar a varios objetos sobre cualquier
evento que ocurra en el objeto que estan observando [36].

e State. Es un patron de disefio de comportamiento que habilita a un objeto para
modificar su comportamiento cuando su estado interno experimenta cambios.
Esto da la impresion de que el objeto estd cambiando de clase [37].

e Strategy. Es un patron de diseiio de comportamiento que facilita la definicion de
una familia de algoritmos, encapsulando cada uno en una clase independiente y
permitiendo que sus objetos sean intercambiables entre si [38].

e Template Method. Es un patron de disefio de comportamiento que establece la
estructura basica de un algoritmo en la superclase, pero permite que las subclases
anulen pasos especificos del algoritmo sin alterar su estructura [39].

e Visitor. Es un patrén de diseiio de comportamiento que posibilita la separacion
de los algoritmos de los objetos sobre los que actiian [40].

SonarQube. SonarQube es una herramienta de revision de codigo automatica y
autoadministrada que le ayuda sistematicamente a ofrecer codigo limpio. Como elemento
central de nuestra solucion Sonar, SonarQube se integra en su flujo de trabajo existente y
detecta problemas en su codigo para ayudarlo a realizar inspecciones continuas del codigo
de sus proyectos. El producto analiza mas de 30 lenguajes de programacion diferentes y
se integra en su canal de integracion continua (CI) de plataformas DevOps para garantizar
que su codigo cumpla con estandares de alta calidad [41].
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NDepend. Es una herramienta .NET que proporciona una vision profunda de las bases de
codigo. La herramienta permite a los desarrolladores, arquitectos y ejecutivos tomar
decisiones inteligentes sobre los proyectos. La comunidad lo denomina la "navaja suiza"
para los programadores de .NET [42].

Resultados

Una vez establecida la metodologia y los materiales, se establece el caso de estudio que
comprende un modulo para el manejo de usuarios. Mddulo en el que se implementan
vulnerabilidades especificamente identificadas.

En base a los riesgos expuestos por OWASP, se identifican los tres mas criticos segun la
propia organizacion, considerados como los més perjudiciales para la seguridad. Segun
las pruebas realizadas por OWASP, el 94% de las aplicaciones evaluadas presentaban
alguna forma de acceso de control expuesto, destacando como la problematica mas
critica. En segundo lugar, se encuentran las fallas relacionadas con criptografia, que
exponen informacién sensible o comprometen el sistema. Finalmente, en el tercer puesto,
el 94\% de las aplicaciones probadas mostraron algin tipo de vulnerabilidad relacionada
con inyeccion, siendo las mas conocidas la inyeccion SQL, NoSQL, comando OS, mapeo
relacional de objetos (ORM), LDAP y lenguaje de expresion (EL), asi como la inyeccion
de biblioteca de navegacion de graficos de objetos (OGNL) y el ataque XSS o Cross-Site
Scripting [43].

Vulnerabilidades de control de acceso. El control de acceso roto se refiere a la
capacidad de un atacante para obtener acceso o privilegios adicionales sin necesidad de
autenticarse como otro usuario. Una manera en que se podria haber comprometido el
control de acceso es mediante la implementacion de politicas excesivamente permisivas.
Si las politicas no se adhieren al principio de privilegio minimo, se otorga mas acceso del
deseado, lo que lleva a un control de acceso inadecuado [44].

Criptografia débil y ataque de fuerza bruta. Un cifrado que posibilite un acceso no
autorizado debe ser lo suficientemente robusto como para resistir ataques de fuerza bruta
por parte de entidades no autorizadas. Sin embargo, la nocion de cifrado "‘débil" es
dinamica y esta en constante evolucion. La diferencia entre descifrar una encriptacion
fuerte y débil mediante un ataque de fuerza bruta radica en el nivel de recursos
computacionales dedicados a dicho ataque, y estos recursos experimentan un aumento
constante. De hecho, el costo asociado a los ataques de fuerza bruta a la criptografia
disminuye exponencialmente con el tiempo, de acuerdo con la ley de Moore [45].

Cross-Site Scripting. XSS pertenece a la categoria de ataques de inyeccion de codigo y
representa una de las vulnerabilidades de seguridad mas criticas en aplicaciones web. En
este tipo de ataque, el atacante introduce de manera cuidadosa codigo JavaScript
malicioso a través de los parametros de entrada en el lado del cliente. El propdsito de este
acto es desencadenar acciones perjudiciales por parte de las aplicaciones web, con el
objetivo de lograr distintos objetivos, como el robo de cookies y tokens de sesion, o para
llevar a cabo otros tipos de ataques. La raiz del ataque XSS suele radicar en un filtrado
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inadecuado del texto de entrada en el lado del cliente, permitiendo al atacante insertar
facilmente codigo malicioso en las paginas web basadas en OSN (redes sociales en linea).
Estos scripts maliciosos se ejecutan en el navegador web del usuario, comprometiendo
asi la seguridad del cliente [46].

En el proceso de identificacion de las vulnerabilidades mds recurrentes, se inicia un
analisis detallado con el objetivo de determinar el patron de disefio mas eficaz para mitigar
cada problema identificado. Se presentaran los resultados de esta investigacion mediante
una tabla que considera las recomendaciones proporcionadas por la OWASP para abordar
cada vulnerabilidad especifica, permitiendo asi una comparacion detallada con los
diversos patrones de disefio disponibles. Este enfoque sistematico facilitara la seleccion
de los patrones mas adecuados para cada contexto particular, respaldando la efectividad
de las soluciones propuestas.

Con el propodsito de demostrar las vulnerabilidades seleccionadas y su respectiva
mitigacion, se presentara un prototipo de codigo desarrollado en el lenguaje C\# Net
CORE 8.0, disefiado para simular escenarios en los cuales se implementaran los patrones
de diseno seleccionados. A través del uso de herramientas externas, se llevara a cabo una
evaluacion comparativa entre la version inicial del codigo y la version mejorada después
de la aplicacion del patron correspondiente, especifico para la vulnerabilidad identificada
en el codigo propuesto. Este enfoque permitird explicar de manera detallada el impacto
derivado de la aplicacion de buenas practicas de programacion, respaldando la eficacia
de los patrones de disefio seleccionados.

Como punto de partida, se llevo a cabo un andlisis de la aplicacion mediante el empleo
de las herramientas SonarQube y NDepend, las cuales facilitan la realizacion de un
analisis estatico del cddigo. A continuacion, se presentan los resultados obtenidos.

El andlisis con la herramienta SonarQube proporciona una vision integral del estado del
codigo, destacando aspectos como bugs, cddigo no 6ptimo, vulnerabilidades y puntos
criticos de seguridad.

El andlisis realizado con la herramienta NDepend proporciona un grafico que evidencia
la relacion entre la "Abstractness" (Abstracto) y la "Instability" (Inestabilidad).
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El andlisis revela la presencia de cuatro revisiones de seguridad significativas, junto con
la identificacion de un bug en el codigo.

Abstractness

Figura 2
Analisis Inicial con NDepend
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El gréfico ilustra que la aplicacion se situa en el cuadrante inferior derecho, indicando
que posee baja abstraccion pero es frecuentemente utilizada, lo que facilita su
mantenimiento. No obstante, la grafica también sefiala que la aplicacion se encuentra en
los limites admisibles, sugiriendo la posibilidad de entrar en un estado denominado "zona
de dolor" y "zona de inutilidad".

A continuacion se muestra una tabla con los resultados obtenidos de la comparacion entre
las vulnerabilidades y los patrones de disefio.

Cuadro 1
Resultado del caso denominado Broken Access Control

Vulnerabilidad Patron de disefio sugerido

Broken Access Control Chain of Responsibility

Criterio de Implementacion

Patron de disefio de comportamiento el cual establece que
cada peticion debe pasar a través de una cadena de
validadores o "manejadores", los cuales definen si pasa a la
siguiente fase o no.

La vulnerabilidad conocida como Broken Access Control se aborda de manera efectiva
mediante la implementacion del patron de disefio Chain of Responsibility. Este patrén
establece una cadena de objetos que manejan las solicitudes de forma secuencial. Cada
objeto en la cadena decide si asume la solicitud o la transfiere al siguiente en la cadena.
Este enfoque resulta beneficioso para verificar y autorizar el acceso en una serie de pasos.
La aplicacion de Chain of Responsibility posibilita una gestion mas flexible y escalable
de las reglas de autorizacidon, ya que cada eslabon puede especializarse en una tarea
especifica sin generar un fuerte acoplamiento en el cédigo. Ademas, facilita la extension
y modificacion de las reglas de acceso sin afectar otras partes del sistema.

Figura 3
Codigo sin patron de disefio (Caso Broken-Access-Control)

s.5tatus2080K)]
c Task<IActionResult> DameTodosUsuarios()

jar result

= - _usuarioRepo.DameTodosUsuarios();
return Ok(result);

Fuente: Juan Mesias
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Figura 4
Codigo con patron de disefio (Caso Broken-Access-Control)

s.5tatus2880H)]

c Task<IActionResult> DameTodosUsuarios()

t _usuarioRepo.DameTodosUsuarios();

Fuente: Juan Mesias

En base a la definicion del patron “Chain of Responsibility” se crearon atributos
adaptables y secuenciales para cada accion o para cada controlador de la solucion, lo que
permite ir encadenando funciones de validacidon que en caso de ser correctas continuaran
con el proceso normalmente, caso contrario simplemente el acceso serd denegado. En este
caso el atributo “ApiAdmin” valida el rol del usuario que quiere acceder a la APL

Cuadro 2
Resultado del caso denominado Fuerza bruta e inyeccion SQL

Vulnerabilidad Patron de disefio
sugerido

Fuerza Bruta State (Rate Limiting)

Criterio de Implementacion

Patron de disefio de conducta que limita el nimero de
peticiones al servidor, ademés de otros recursos que
influyen en la interaccion con el servidor.

La vulnerabilidad conocida y clasificada como ataques de fuerza bruta, encuentra una
solucion efectiva mediante la aplicacion del patron de disefio denominado "State". Este
patron permite que un objeto modifique su comportamiento en respuesta a cambios en su
estado interno. En el contexto de la seguridad y la autenticacion, el patron State puede
emplearse para representar el estado de un usuario durante el proceso de inicio de sesion.
Por ejemplo, después de un nimero especifico de intentos fallidos, el objeto podria
cambiar su estado, imponiendo restricciones adicionales o aumentando la demora entre
intentos. Es relevante destacar que la mitigacion efectiva de ataques de fuerza bruta se
logra comtiinmente mediante practicas como la Limitacién de Tasa (Rate Limiting), una
estrategia que controla la frecuencia de ciertas operaciones para prevenir abusos o
ataques.
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Figura 5
Codigo sin patron de disefio (Caso Fuerza Bruta e Inyeccion SQL)

| Configure(IApplicationBuilder app, IWebHostEnvironment env)

if (env.IsDevelopment())

i
app.UseSwagger();
app.UseSwaggerUI();
app.UseDeveloperExceptionPage(];

.UseRouting(J;

.Usefuthentication();
.UseAuthorization();

.UseEndpoints(endpoints ==
i
endpoints.MapControllerRoute(
name: "default®,
pattern: "{controller=Home}/{action=In

1);

Fuente: Juan Mesias

Figura 6
Cddigo con patron de disefio (Caso Fuerza Bruta e Inyeccion SQL)

roid Configure(IApplicationBuilder app, IWebHostEnvironment env)

if (env.IsDevelopment())

i
app.UseSwagger();
app.UseSwaggerUI();
app .UseDeveloperExceptionPage(];

.UseRatelLimitMiddleware(188, TimeSpan.FromMinutes(1]);

UseRouting(];
UseAuthentication(};
.UseAuthorization();

.UseEndpoints(endpoints ==
{
endpoints.MapControllerRoute(

pattern:

B;

Fuente: Juan Mesias
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Figura 7
Cddigo con patrén de disefio (Caso Fuerza Bruta e Inyeccion SQL - Implementacion
con middleware)

ratic IApplicationBuilder UseRatelimitMiddleware(this IApplicationBuilder builder, int limit, TimeSpan interval)

return builder.UseMiddleware re>(limit, interval);

Fuente: Juan Mesias

En base a la definicion del patrén “Rate Limiter” establece que se debe configurar el
namero de peticiones que son procesadas por una direccion IP en un determinado rango
de tiempo, de esta manera se implementd un middleware que a través de la caché
almacena y verificard el nimero de peticiones de un cliente en un minuto en caso de
exceder este nimero de peticiones se le denegara el acceso a la funcionalidad.

Cuadro 3
Resultado del caso denominado Cross-Site Scripting

Vulnerabilidad Patron de disefio sugerido

Cross-Site Scripting Proxy

Criterio de Implementacion

Patron de diseno estructural que permite la validacion del
objeto enviado previo al procesamiento de la peticion.

La vulnerabilidad de Cross-Site Scripting (XSS) puede abordarse eficazmente mediante
la aplicacion del patron de disefio Proxy, el cual actia como un intermediario que
supervisa y controla el acceso a otro objeto, permitiendo o denegando el acceso segiin
condiciones predefinidas. El Proxy desempefia un papel crucial al realizar la validacion
de entrada, asegurandose de que los datos ingresados por el usuario cumplan con criterios
especificos antes de pasarlos al mddulo crucial. Ademas, el Proxy puede implementar
mecanismos adicionales para reforzar la seguridad, como el escape de caracteres para
prevenir la introduccion de caracteres especiales y el uso de encabezados HTTP de
seguridad. Esta combinacion de técnicas ayuda a mitigar el riesgo de ataques XSS al
establecer un control mas riguroso sobre los datos de entrada y sus interacciones.
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Figura 7

Cddigo sin patrén de disefio (Caso Cross Site Scripting)
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Fuente: Juan Mesias

Figura 8
Codigo con patron de disefio (Caso Cross Site Scripting)

hitps:iflocalhost-T0 20/ Usuariof Actualizallsuario

=
=l Save

PUT o hMips/ffocaihosi=?020/Usuariol Actualizallsuasio

Params Autharization = Hasdars (D Pre-request Script g

Body = = Tests Satting Cookhys
mone form-data E=wwwy -Torm-uriencoded B raw binasy JSON v

Boautify

a hacked wxs efscripta I
Body ook Headers [4 Re & 500 Internal Server Error 14788 353KE  Save Response -
Pratty Raw Proview W [ Taxt = maq
F}‘S(O--Exifﬂtiﬁﬂ: Entradas dnvalidas paza el 01’520‘56‘.10!‘!10]
z at Negocioc.I=plemertacion.ProxyUsvaricReso Actuslizavsvarie(ActealizeUsusrioEnirade entzadal iIn
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Fuente: Juan Mesias

Vol.8-N° 1, 2024, pp. 236-259

Journal Scientific MQRInvestigar 253



Vol.8 No.1 (2024): Journal Scientific * "?ﬂlnvestigar ISSN: 2588-0659
https://doi.org/10.56048/MQR20225.8.1.2024.236-259

Figura 8
Codigo con patron de disefio (Caso Cross Site Scripting - Implementacion)

: IUsuarioRepo

t econtaxt, IConfiguratiem config)
_usuarieRepe = usuarie

dapparfontext
configuration = config;

AFL = ActualirFausuario(ictualizalisuarieEntra entrada)

.CompletedTash:

if (SonEntradasSequras([entrada.Codi go, entrada.Nosbro, entrada.Correo, entrada.C elular]])
_usuarioRepo.Actualizausuario(entrada);

Fuente: Juan Mesias

En base a la definicion del patron “Proxy” en donde se indica que para agregar un control
o una funcionalidad adicional a la funcion original se puede implementar un intermediario
el cual sea el encargado de realizar el control con una implementacion extra sin modificar
el codigo original.

Figura 9
Analisis Final con SonarQube

Measures

New Code Overall Code

¥ Reliability ® Maintainability
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Fuente: Juan Mesias
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Figura 9
Analisis Final con NDepend

Abstraciness

Conexion "~ Securepp
%
Instability

Fuente: Juan Mesias

El gréfico ilustra que la aplicacion se situa en el cuadrante inferior derecho. Sin embargo,
tras la aplicacion de las recomendaciones, los componentes de la misma tienden a sesgar
hacia un punto intermedio entre las variables establecidas.

Conclusiones

Con el desarrollo de la presente investigacion se pudo identificar que los patrones de
diseiio proveen de soluciones practicas y funcionales para una o varias vulnerabilidades
existentes. La investigacion se desarroll6 con la utilizacion de herramientas proveidas por
un framework de desarrollo con un enfoque sobre los patrones de disefio de esta manera
se controld la aplicacion de una manera comportamental y estructural para evitar
vulnerabilidades importantes.

En el desarrollo de la investigacion se identifico que los patrones de disefio tienen una
segmentacion muy bien definida por lo que segtn la interpretacion del desarrollador y
basandose en la brecha de seguridad que desee solventar en la aplicacion, estos pueden
ser utilizados de diferentes maneras con diferentes enfoques e incluso un patron puede
cubrir una o mas necesidades de seguridad. Los patrones de disefio no nos dictan por regla
que su implementacion debe ser del lado del cliente o del servidor todo se engloba en la
percepcion del desarrollador.

Se identifico que los patrones mas influyentes sobre las vulnerabilidades seleccionadas
son los patrones que definen una estructura (Estructurales) y proponen un
comportamiento establecido (comportamentales) sobre la aplicacion, de esta manera se
logré sustentar la mitigacion de las vulnerabilidades identificadas.
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