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Resumen
En un entorno financiero donde la seguridad, escalabilidad y cumplimiento normativo son
esenciales, se presenta un prototipo avanzado de arquitectura de microservicios, disefiado
para transformar la eficiencia y resiliencia de los sistemas transaccionales. La solucion
implementada integra Spring Boot, Spring Cloud, Eureka, Keycloak y Docker, permitiendo
autenticacion centralizada, balanceo de carga y alta disponibilidad, con un enfoque escalable
basado en herencia y distribucién eficiente de la carga. Ante las crecientes demandas del
sector, como baja latencia, alta resiliencia y la necesidad del cumplimiento de normativas
internacionales vigentes (1SO 27001, PCI DSS, Ley Fintech) se presenta la solucién de una
infraestructura modular con un APl Gateway basado en Spring Cloud, asegurando
interoperabilidad con sistemas bancarios tradicionales mediante protocolos REST, gRPC y
WebSockets. Las pruebas de rendimiento y seguridad validaron la eficiencia del mismo,
logrando tiempos de respuesta inferiores a 100 ms en transacciones criticas, autenticacion
segura mediante OAuth2 y MFA, y monitoreo centralizado con Spring Boot Admin. La
arquitectura mostré capacidad para manejar hasta un millén de transacciones diarias sin
degradacion, garantizando su idoneidad para entornos financieros de alto trafico. Este estudio
confirma que una arquitectura de microservicios bien estructurada ofrece mayor flexibilidad,
seguridad y escalabilidad que los sistemas monoliticos, permitiendo la rapida adaptacion a
regulaciones y tecnologias emergentes. Su aplicacion en banca digital y fintechs puede
optimizar la experiencia del usuario, reducir costos operativos y fortalecer la ciberseguridad

del sector financiero.

Palabras clave: Microservicios; Keycloak; Seguridad Financiera; Autenticacion;
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Abstract

In a financial environment where security, scalability, and regulatory compliance are
essential, an advanced microservices architecture prototype is presented, designed to enhance
the efficiency and resilience of transactional systems. The proposed solution integrates
Spring Boot, Spring Cloud, Eureka, Keycloak, and Docker, enabling centralized
authentication, load balancing, and high availability, with a scalable approach based on
inheritance and efficient load distribution. Given the growing demands of the financial sector,
such as low latency, high resilience, and the need for compliance with current international
regulations (ISO 27001, PCI DSS, Fintech Law), the study introduces a modular
infrastructure with an API Gateway based on Spring Cloud, ensuring interoperability with
traditional banking systems through REST, gRPC, and WebSockets protocols. Performance
and security tests validated the system’s efficiency, achieving response times below 100 ms
in critical transactions, secure authentication via OAuth2 and MFA, and centralized
monitoring using Spring Boot Admin. The architecture demonstrated the ability to handle up
to one million daily transactions without degradation, ensuring its suitability for high-traffic
financial environments. This study confirms that a well-structured microservices architecture
provides greater flexibility, security, and scalability than monolithic systems. Its
implementation in digital banking and fintech ecosystems can enhance user experience,
reduce operational costs, and strengthen financial cybersecurity, ensuring seamless

adaptation to evolving regulations and emerging technologies.

Keywords: Microservices; Keycloak; Financial Security; Authentication; Scalability;

Systems Architecture
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Introduccion
El sector financiero global enfrenta desafios crecientes que dificultan la eficiencia y
seguridad de las transacciones financieras. Entre los principales problemas se encuentran el
arbitraje regulatorio, los desequilibrios econdmicos y la fragmentacion del sistema financiero
internacional, lo que agrava la interoperabilidad dentro de los sistemas monoliticos y
complica los problemas de deuda e inflacién (Golovnin, 2022). Ademas, los sistemas
monoliticos utilizados en muchas instituciones financieras han generado problemas criticos
de interoperabilidad, incrementando los costos de infraestructura y exponiendo a las
organizaciones a mayores riesgos de ciberataques (Grody, 2018). En este contexto, la
arquitectura de microservicios ha demostrado ser una solucion eficaz, ya que facilita la
adopcion de estandares globales de datos, permitiendo la integracion de tecnologias
emergentes como la tecnologia de libro mayor distribuido (DLT), lo que reduce errores y
mejora la escalabilidad y la adaptabilidad del sistema financiero (Grody, 2018). Asimismo,
el auge de plataformas descentralizadas (DeFi) y el incremento de las transacciones digitales
han elevado el riesgo de ciberamenazas y fraudes, lo que obliga a las instituciones financieras
a fortalecer sus medidas de seguridad (Nikoli¢, 2023). En los diferentes paises del mundo, la
adopcién de microservicios ha sido una tendencia clave en las grandes empresas
tecnoldgicas, tales como lo son Amazon y Netflix, que han migrado sus sistemas hacia
arquitecturas de microservicios para mejorar la escalabilidad y la eficiencia en el manejo de
grandes volumenes de datos y transacciones. Este enfoque les ha permitido integrar nuevas
funcionalidades de manera flexible, reduciendo tiempos de inactividad y mejorando la
capacidad de respuesta de sus sistemas en entornos de alta demanda. Un caso relevante a
tener en cuenta en el sector financiero es el del Danske Bank, uno de los bancos mas grande
de Dinamarca, que migré su sistema critico, FX Core, a una arquitectura de microservicios
permitiéndoles mejorar significativamente la escalabilidad y la estabilidad del sistema,
consolidando los microservicios como una solucion preferente para instituciones financieras
que buscan mejorar su eficiencia operativa (Gonzalez Heredia et al., 2021; Mazzara et al.,
2021). En América Latina y el Caribe, la transformacion digital del sector financiero ha sido
impulsada por regulaciones que fomentan la financiacion abierta y el uso de tecnologias

digitales. Paises como Argentina y Colombia han adoptado marcos regulatorios clave, como
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el Decreto 1.297 de 2022 en Colombia, que garantiza la interoperabilidad y la seguridad en
las transacciones financieras, mientras que, en Argentina, el Banco Central ha regulado las
carteras virtuales para promover la banca abierta (Herrera et al., 2023). Sin embargo, la
adopcion de estas tecnologias también implica riesgos de ciberseguridad y proteccion al
consumidor, pues las instituciones financieras se vuelven mas vulnerables a ataques
cibernéticos y fraudes. Las arquitecturas de microservicios se presentan como una solucion
eficaz para estos desafios, permitiendo una segmentacion clara de los servicios, la adopcion
de APIs seguras y una adaptacion mas rapida a los cambios regulatorios, promoviendo la
inclusién financiera y mitigando los riesgos de exclusion digital (Herrera et al., 2023).
Ademas, en el Ecuador el sistema financiero enfrenta grandes desafios relacionados con la
gestion de transacciones digitales y la ciberseguridad. La falta de un modelo especifico de
gestion de transacciones ha generado ineficiencias y vulnerabilidades en el sistema. En
respuesta, se han implementado reformas como el Codigo Organico Monetario y Financiero
y la reciente Ley Fintech de 2023, que establece un marco regulatorio para los servicios
financieros tecnoldgicos en Ecuador, promoviendo la adopcion de blockchain y soluciones
digitales para mejorar la inclusion financiera, la transparencia y la seguridad en las
operaciones (Resolucion No. JPRF-F-2023-076, 2023). A pesar de estas reformas, persisten
vacios normativos que limitan la capacidad de las instituciones para gestionar riesgos. Los
problemas de confiabilidad y las vulnerabilidades ante ciberataques siguen siendo
preocupantes (Mendoza et al., 2022). La Ley Fintech de 2023 refuerza la regulacién de
entidades tecnoldgicas, estableciendo principios de proteccidn de datos y seguridad, pero la
arquitectura de microservicios puede ser una alternativa complementaria para mejorar la
seguridad operativa y la adaptacion regulatoria en el sistema financiero ecuatoriano.

Considerando estos aspectos, la presente investigacion tiene como objetivo desarrollar un
prototipo de arquitectura de microservicios para la gestion de transacciones financieras,
garantizando eficiencia, escalabilidad y seguridad. Se propone utilizar tecnologias que
permitan manejar la seguridad centralizada con Keycloak, el balanceo de carga con un API
Gateway Y la tecnologia modular para un desarrollo continuo, rapido y metddico junto con
el framework de Spring Boot, permitiendo segmentar cada operacion en microservicios

independientes y manejar de manera efectiva cada una de las dependencias utilizadas. La
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implementacion de esta arquitectura asegurara que cada componente del sistema opere de
forma auténoma, reduciendo el impacto de fallos sin comprometer la escalabilidad. De esta
manera, se busca garantizar que los servicios se mantengan operativos y eficientes incluso
en escenarios de alta demanda (Resolucién No. JPRF-F-2023-076, 2023).
Se han planteado preguntas de investigacién que guiaran y buscaran mejorar el enfoque al
desarrollo del prototipo acorde a las necesidades del sector financiero, las mismas son:
¢ Cémo pueden los microservicios mejorar la seguridad de las transacciones financieras en el
sector ecuatoriano?, ¢Cual es la viabilidad de implementar Keycloak como solucién de
autenticacion centralizada en sistemas financieros locales? y (Como puede garantizarse la
interoperabilidad con los sistemas financieros existentes mediante una arquitectura de
microservicios?. El presente articulo se estructura en varias secciones. En la primera seccion
se analizan los conceptos relacionados con la arquitectura de microservicios; en la segunda,
se revisan los trabajos previos relevantes; en la tercera, se presenta la metodologia utilizada
para el desarrollo del prototipo; y finalmente, se exponen los resultados obtenidos y las
conclusiones.
Material y métodos
Siguiendo un modelo iterativo e incremental (MI1) como se muestra en la figura 1, se asegura
que el sistema evolucione de manera controlada, incorporando mejoras continuas en funcion
de las necesidades debido a su capacidad de adaptarse a cambios, permitir entregas
funcionales parciales y fomentar la retroalimentacion continua. Segn Solano Ferndndez &
Porras Alfaro (2020), esta metodologia facilita la produccion simultanea de médulos, permite
una evaluacidn progresiva y mitigacion de riesgos en cada iteracion mejorando la capacidad
de respuesta ante requerimientos emergentes, evitando la rigidez de modelos secuenciales.
Figural
Fases de desarrollo de prototipo, modelo Iterativo e Incremental
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La construccidon del prototipo se divide en 5 fases, cada una con objetivos especificos que
guian el proceso de desarrollo del mismo:
Fase 1: Analisis de Requisitos
Para la fase inicial del proyecto, se realizard un analisis detallado para identificar las
necesidades técnicas y funcionales del prototipo permitiendo levantar los requerimientos
funcionales y no funcionales necesarios para su construccion. Poniendo principal énfasis a la
problematica presentada con los sistemas monoliticos y el manejo deficiente de la seguridad
centralizada de los sistemas altamente transaccionales del sector financiero.
Para el levantamiento de la informacion necesaria se tendra en cuanta cada uno de los
siguientes apartados:

e Identificacion de las necesidades técnicas y regulatorias.

e Estandares internacionales de seguridad.

e Normativas vigentes.

e Necesidades especificas del sector financiero.
Fase 2: Disefio de la Arquitectura
La arquitectura para el prototipo seré elegida de acuerdo a las necesidades presentadas en la
fase de andlisis de requisitos, la estructura se sometera a una evaluacion de cumplimiento de
los hitos presentados en la fase 1, teniendo en cuenta que la misma cumpla los estandares de
desarrollo y motivando a que se cumplan con las necesidades del sector financiero.
Entre las principales tecnologias sometidas al analisis estaran:

e Spring Boot como framework base junto con el lenguaje de programacion Java.

e Keycloak como gestor de identidad encargado del manejo de sesion y accesos a los

servicios del servidor.

e Docker que permite contenerizar y ajustar cada parametro de despliegue del servidor.
Fase 3: Desarrollo del Prototipo
El desarrollo del mismo obedecera a los requisitos y necesidades presentados, respetando la
arquitectura planteada para el caso y siguiendo el enfoque iterativo e incremental para que se
pueda ajustar el mismo segun se disponga dentro de las fases de desarrollo. Durante esta

etapa se tendra en cuenta que la misma debe cumplir los estandares de manejo de cddigo
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limpio que puede ayudar a preservar el software a largo plazo y fomentando que se minimice
la deuda técnica para los equipos.
Fase 4: Pruebas y Validacion
En esta fase, se realizaran pruebas para evaluar el desempefio del prototipo que permitiran
asegurar sus bondades y cumplimiento de necesidades para el sector financiero. Las pruebas
incluiran:
e Pruebas unitarias: Para garantizar el prototipo funcione correctamente de manera
individual en cada uno de sus funciones y modulos.
e Pruebas de integracion: Para verificar que los médulos trabajen de manera conjunta
sin conflictos.
e Pruebas de carga y estrés: Con el objetivo de evaluar la capacidad del sistema para
manejar altos volimenes de transacciones concurrentes.
e Pruebas de seguridad: Para validar la efectividad de los mecanismos de autenticacion
y autorizacién implementados.
Fase 5: Documentacion y Andlisis de Resultados
En esta fase, se consolidara toda la informacion generada durante el desarrollo del prototipo
permitiendo evidenciar el disefio de la arquitectura, los procesos de desarrollo e integracion,
y los resultados de las pruebas realizadas. Esta documentacion servira como referencia para
futuros desarrollos y para evaluar el impacto del prototipo en entornos productivos. Ademas,
se incluiran analisis de los hallazgos obtenidos durante las pruebas, destacando las areas de
mejora y proponiendo recomendaciones especificas para la implementacion del sistema en
entornos financieros operativos.
Desarrollo
Conceptos Relacionados
Microservicios: Se hace mencién a los mismos como unidades pequefias, poco acopladas y
altamente cohesivas que interacttan para proporcionar las funcionalidades del sistema. Estan
disefiados para mejorar el rendimiento, la escalabilidad y la disponibilidad de los sistemas de
software, especialmente en las arquitecturas de microservicios (MSA), abordando las
complejidades y los desafios de actualizacion y segmentacion de responsabilidades
(Mohottige et al., 2024).
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Gestidn de Identidades y Acceso (IAM): Hace referencia a los procesos y tecnologias que
administran las identidades digitales y controlan el acceso de los usuarios a los recursos,
garantizando la seguridad y el cumplimiento mediante la verificacion de las identidades de
los usuarios y la concesién de los derechos de acceso adecuados dentro de una organizacion
(Sekar et al., 2024).

Keycloak: Es una solucién de gestion de acceso e identidades de cddigo abierto que facilita
los procesos de autenticacion y autorizacion seguros. Es compatible con varios mecanismos
de autenticacion, incluida la autenticacion multifactor (MFA), y simplifica la integracion de
funciones de seguridad avanzadas para los desarrolladores (lonascu & Aciobanitei, 2024).
OAuth 2.0: Es un marco de autorizacion que permite a las aplicaciones de terceros obtener
acceso limitado a las cuentas de usuario de un servicio HTTP, lo que permite un acceso
delegado seguro sin compartir las credenciales. Es compatible con varios flujos de
autorizacion, lo que mejora la seguridad y la experiencia del usuario en los procesos de
autenticacion (Mortagua et al., 2024).

JSON Web Token (JWT): Hace referencia a un mecanismo de control de acceso sin estado
que representa de forma segura los datos de autenticacion y autorizacion, lo que permite a
los microservicios verificar la identidad y los permisos de los usuarios mediante tokens
firmados, lo que mejora la seguridad y permite una comunicacion eficiente entre los servicios
(Venckauskas et al., 2023).

Normativa Fintech de Ecuador: La misma representa una normativa reciente que regula los
servicios financieros tecnoldgicos en Ecuador, estableciendo lineamientos para la adopcion
de tecnologias digitales, como plataformas electronicas y soluciones de pago digital. Esta ley
busca fomentar la innovacién y la inclusion financiera, promoviendo el uso de tecnologias
seguras para la proteccion de los datos de los usuarios (Resolucion No. JPRF-F-2023-076,
2023).

Trabajos Relacionados

Guaman et al. (2018), llev6 a cabo una evaluacion del proceso de migracion de una aplicacion
monolitica a microservicios, utilizando modelos como NGINX e IBM con el objetivo de

identificar y seleccionar actividades que faciliten la migracion, la investigacion analizo los
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patrones y fases de la migracion usando Spring Boot, siendo este el framework base del
proyecto en curso.

De Paz Estrada (2019) en la Universidad de San Carlos de Guatemala, desarrollé una
arquitectura basada en microservicios para un sistema LMS, utilizando patrones de
contenerizacion con Docker y un APl Gateway con Node.js. El estudio implementd
tecnologias como Consul para el registro de servicios, lo que facilité la modularidad del
sistema y elimind tiempos de inactividad, aportando asi un marco valioso para el despliegue
de aplicaciones con alta disponibilidad.

Bermudez Osorio et al. (2019) en la Universidad Tecnoldgica de Pereira, desarrollo una
libreria para facilitar la integracion de servicios web utilizando microservicios. El enfoque
permitio reducir los tiempos de desarrollo al integrar diferentes protocolos de comunicacion,
como SOAP y REST API, solucionando problemas de interoperabilidad. Esta investigacion
resalta la utilidad de desacoplar servicios mediante una interfaz, lo cual es relevante para
aplicaciones transaccionales que requieren alta flexibilidad y capacidad de adaptacion a
cambios de protocolo.

Nebel (2019) en la Universidad de la Republica de Uruguay, exploré el uso de microservicios
para mejorar la escalabilidad y flexibilidad en plataformas de integracion, utilizando patrones
de disefio reconocidos en la industria. La investigacién identifico beneficios significativos en
la adaptabilidad del sistema, aunque se enfrentaron desafios relacionados con la consistencia
eventual y la complejidad operativa, aspectos criticos que deberan ser abordados para
optimizar sistemas transaccionales distribuidos.

Chicaiza Rios (2020) en la Universidad Politécnica Salesiana, implement6 un prototipo para
aplicaciones financieras, utilizando contenedores Docker y pruebas de carga con JMeter,
mejorando la escalabilidad y resiliencia. El estudio no aborda mecanismos robustos de
gestion de identidades y control de acceso, que permiten el fortalecimiento de la seguridad y
asegurar el cumplimiento normativo, pero aporta un marco integral para aplicaciones criticas
del sector financiero.

Mendoza et al. (2022) desarrollé un prototipo basado en una arquitectura hibrida utilizando
Hyperledger y Ethereum, enfocado en mejorar la seguridad de las transacciones mediante un

almacenamiento inmutable. Este trabajo aporta una perspectiva sélida sobre el uso de
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Blockchain para proteger la integridad de los datos transaccionales, sin embargo, se observa
una limitacién al no incluir un sistema robusto de gestion de identidades y control de acceso
con una autenticacion centralizada.
Mamani (2023) en la Universidad La Salle de Arequipa, llevé a cabo un analisis sobre los
desafios de pruebas en arquitecturas de microservicios, destacando la importancia de la
automatizacion para garantizar la calidad y rendimiento. El estudio present6 herramientas y
métodos para pruebas automatizadas end-to-end, abordando aspectos criticos de rendimiento
y seguridad. Este trabajo proporciona una guia para implementar pruebas robustas, pero se
enfoca principalmente en la calidad del software, dejando de lado la integracion de
mecanismos de autenticacion centralizados como Keycloak, aspecto que resulta crucial para
sistemas financieros que requieren un control de acceso seguro y centralizado.

Resultados
El desarrollo del prototipo se ha basado en un enfoque estructurado que permite evaluar cada
una de las fases del proyecto de manera secuencial y fundamentada. Los resultados
presentados a continuacion se obtuvieron mediante la aplicacion del modelo iterativo e
incremental planteado en la Figura 1.
Fase 1: Analisis de Requisitos
Identificacidn de las necesidades técnicas y regulatorias
Para revisar los principales requerimientos técnicos y evidenciar su importancia en el disefio
de la arquitectura, se presenta la Tabla 1, donde se detallan las necesidades clave para
garantizar escalabilidad, seguridad y eficiencia en sistemas transaccionales.

Tabla 1

Necesidades Técnicas.

Necesidad Descripcion Fuente(s)

. ., . - Tatiana Gémez
La migracion de arquitecturas monoliticas a

Escalabilidady  microservicios busca mejorar la escalabilidad y (Szuc?lr%let al.

flexibilidad. mantenimiento del sistema, evitando el acoplamiento Moh t,’[. tal
fuerte y asegurando despliegues agiles ohottige et al.

' (2024)
A_Ita - Se requieren mecanismos de redundancia, balanceo de
disponibilidad y - " ' Nikoli¢ (2023);
. carga y recuperacion automatica ante fallos para
tolerancia a d : - Grody (2018)
fallos garantizar disponibilidad 24/7.
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Orquestacion de

El uso de herramientas como Docker y Kubernetes
permite la gestion eficiente y escalamiento automatico

De Paz Estrada

SEIVICIos. de los microservicios. (2019)
Seguridad enla  Es esencial implementar autenticacion basada en OAuth VeanauSka,S
N ; . et al. (2023);
autenticacion y 2.0, IWT y OpenlD Connect, asi como cifrado de Mortaqua et al
comunicacién. extremo a extremo y segmentacion de privilegios. (2024)9 '
- Se debe garantizar que los microservicios puedan

Interoperabilidad - . . ,

con sistemas integrarse con sistemas flr_1anC|eros heredados y _ Guaméan et al.
plataformas externas mediante APl Gateway y Service (2018)

tradicionales.

Discovery.

Blockchain y Tecnologias como blockchain hibrido pueden mejorar la

o . ; e : Mendoza et al.
trazabilidad de seguridad, transparencia y trazabilidad en operaciones (2022)
transacciones. financieras.
Optimizacion
del La implementacion de colas de mensajes y caching Mobhottige et al.
procesamiento reduce la latencia y mejora el rendimiento del sistema. (2024)
de transacciones.
Monitoreo y Se requiere centralizacion de logs y monitoreo de Grody (2018);
auditoria en eventos de seguridad para garantizar trazabilidad y Mortagua et al.
tiempo real. deteccion temprana de anomalias. (2024)

De igual manera, para garantizar el cumplimiento normativo en el sector financiero y

establecer un marco de seguridad robusto, es fundamental considerar las regulaciones

vigentes. En la Tabla 2, se presentan las principales normativas que rigen la seguridad, la

digitalizacién financiera y la proteccion de datos, asegurando que la arquitectura propuesta

cumpla con los estandares internacionales y locales.
Tabla 2

Necesidades Regulatorias.

Regulacién/Normativa Descripcién Fuente(s)
Cumplimiento con Mortaqua et al
estandares de Exigen la aplicacion de autenticacion (202 4)9_ '
seguridad (ISO 27001, multifactor, cifrado de datos y trazabilidad de e

. e . Venckauskas
PCI DSS, GDPR, accesos para proteger la informacion financiera.

etal. (2023)

PSD2)
Regulacion de La falta de regulacion homogénea sobre Golovnin (2022);
criptomonedas y criptomonedas y stablecoins genera Dafri & Al-
activos digitales incertidumbre en el sistema financiero global. Qaruty (2023)

Emision de monedas
digitales por bancos
centrales (CBDCs)

Se requieren marcos normativos claros para
regular la adopcién de CBDCs y su

Golovnin (2022)
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Vo/ 9-N°1, 2025, pp.1-30  Journal Scientific MQRInvestigar 12



9 No.1 (2025): Journal Scientific "-?ﬂlnvestigar ISSN: 2588-0659
https://doi.org/10.56048/MQR20225.9.1.2025.e189

interoperabilidad con sistemas financieros
tradicionales.

Normativa local sobre  La Resolucion No. JPRF-F-2023-076 regula la Resolucion No.
digitalizacion seguridad, administracién de riesgos y concesién JPRF-F-2023-076
financiera en Ecuador  digital de créditos en servicios financieros. (2023)

Se exige la implementacion de mecanismos de Dafri & Al-
auditoria, identificacion de usuarios y monitoreo  Qaruty (2023);

de transacciones sospechosas. Grody (2018)
Nikoli¢ (2023);
Resolucion No.
JPRF-F-2023-076
(2023)

Prevencion de fraude y
lavado de activos

Regulaciones como GDPR y la Ley Fintech
imponen restricciones sobre el manejo de datos
personales y financieros.

Proteccion de datos y
privacidad

Estandares Internacionales de Seguridad para el Sector Financiero

Es esencial alinearse con los estandares internacionales de seguridad. En la Tabla 3, se
presentan los principales marcos regulatorios y normativos que establecen lineamientos clave
para la proteccion de datos, autenticacion, prevencion de fraudes y ciberseguridad en
arquitecturas basadas en microservicios, asegurando el cumplimiento de mejores préacticas a
nivel global.

Tabla 3
Estandares Internacionales de Seguridad en Arquitecturas de Microservicios Financieros.

Estandar

. Obijetivo Requerimientos Clave Fuente(s)
Internacional

Garantizar la
seguridad de la

) 9 - Implementacion de politicas de Mortagua et al.
informacion seguridad. (2024):
ISO/IEC mediante - Proteccion de datos en transito y en Golovr’lin
27001 gestion de reposo. e,
riesgos y - Gestion de incidentes de seguridad. (2022); Nikoli¢
controles de - Monitoreo y auditoria de accesos. (2023)
acceso.
- Encriptacion de datos de tarjetas.
PCI DSS Proteger datos - Segmentacion de acceso a datos )
(Payment financierosen ~ sensibles. Venckauskas
. - . et al. (2023);
Card Industry  transacciones - Pruebas de vulnerabilidad y monitoreo Mortaaua et al
Data Security  con tarjetas de continuo. (285 4)9 '
Standard) pago. - Implementacién de autenticacion

multifactor (MFA).

O)
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- Consentimiento explicito para el uso de

A I datos. Golovnin
GDPR segurar ia - Derecho de los usuarios al acceso, (2022);
(General privacidad y modificacion o eliminacion de sus datos.  Resolucion No.
Data Srotecuon del - Implementacion de medidas de JPRF-F-2023-
Protection at;)s PErSONales  sequridad para evitar filtraciones de 076 (2023);
Regulation) ?ir:]a:]acr:se?;glones informacion. Dafri & Al-
' - Transparencia en el uso de datos Qaruty (2023)
personales.
- Implementacion de Strong Customer
Regular los Authentication (SCA).
PSD2 servicios de - Proteccion contra fraudes en pagos Mortagua et al.
(Payment pagoy electrénicos. (2024); Nikoli¢
Services garantizar la - Acceso regulado a cuentas bancarias por  (2023);
Directive 2) seguridad en la  terceros (APIs seguras). Golovnin (2022)
banca abierta. - Supervision de transacciones
sospechosas.
Prevenir el - Identificacion y verificacion de clientes. Dafri & Al-
AML/KYC lavado de - Monitoreo y analisis de patrones de Qaruty (2023):
(Anti-Money  dinero y transacciones. Grodty(2018)"
Laundering/  financiamiento - Reporte de actividades sospechosas a Resol%;cién N(’)
Know Your del terrorismo entidades reguladoras. JPRE-E-2023- '
Customer) en transacciones - Implementacion de controles para evitar 076 (2023)
financieras. fraude financiero.
Definir - Implementacion de autenticacion robusta
practicas (OAuth2, OpenlID Connect).
OWASP seguras parael - Proteccidn contra ataques de inyeccion Venckauskas
Securit desarrollo de (SQLi, XSS). et al. (2023);
Stan dazjs software - Validacidn estricta de entradas y salidas  Mohottige et al.
financiero en APlIs. (2024)
basado en - Seguridad en la gestion de sesiones y
microservicios.  cookies.
Garantizar la - Uso de cifrado AES-256 para datos en
seguridad en la transito. L . De Paz Estrada
TLS 1.3 comunicacion - Eliminacion de protocolos inseguros (2019);
(Transport (SSL, TLS 1.0/1.1). !
Layer entre - Implementacion de Perfect Forward Mortagua et al.
yer microservicios P (2024); Grody
Security) . Secrecy (PFS).
y usuarios - . . (2018)
finales - Reduccidn de latencia en transacciones
' seguras.
Proveer un - Identificacion de activos y
harco d? vulnerabilidades
referencia para . . Nikoli¢ (2023);
- - Proteccion de sistemas con controles de .
NIST la gestion de sequridad Dafri & Al-
Cybersecurity  riesgos de - geteccién de amenazas y respuesta Qaruty (2023);
Framework ciberseguridad e s yresp Mendoza et al.
rapida a incidentes.
en (2022)

infraestructura
critica.

- Recuperacion de operaciones tras un
ataque cibernético.

—G)
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Normativas Vigentes para Arquitecturas Tecnoldgicas Financieras
En Ecuador, las normativas vigentes regulan la seguridad y supervision del sector financiero

digital. Como se muestra en la Tabla 4, estas normativas establecen lineamientos que deben

tenerse en cuenta para el desarrollo del prototipo.

Tabla 4

Normativas Vigentes en el Sector Financiero Ecuatoriano.

Normativa

Cddigo Orgénico
Monetario y
Financiero

Descripcidn

Regula el sistema financiero nacional,
estableciendo principios de transparencia,
seguridad y supervision de las entidades
bancarias y fintechs.

Fuente(s)

Resolucién No. JPRF-
F-2023-076 (2023)

Ley Fintech (Ley
Organica para el
Desarrollo,
Regulacion y Control
de los Servicios
Financieros
Tecnoldgicos)

Define la regulacion de servicios financieros
digitales, estableciendo requisitos para la
seguridad de datos, ciberseguridad,
prevencién de fraude y supervision de la
Superintendencia de Bancos.

Resolucién No. JPRF-
F-2023-076 (2023)

Regulacién de
Concesion Digital de
Créditos

Normas de
Ciberseguridad y
Proteccion de Datos
Financieros

Establece los criterios para la evaluacion del
perfil de riesgo de clientes, desembolsos
electrénicos y calificacion de cartera en
plataformas digitales.

Exige la implementacion de estandares de
seguridad, cifrado de datos sensibles y control

de acceso en plataformas financieras digitales.

Resolucién No. JPRF-
F-2023-076 (2023)

Resolucion No. JPRF-
F-2023-076 (2023);
Mendoza et al. (2022)

Prevencion del
Lavado de Activos y
Financiamiento del

Obliga a las entidades financieras a contar
con oficiales de cumplimiento,
procedimientos de auditoria y control de

Resolucién No. JPRF-
F-2023-076 (2023);

Terrorismo {raNsacCiones sospechosas Mendoza et al. (2022)
(ARLAFDT) P '

Regulacion sobre Permite e_I uso de tecn_o,loglas como _ Resolucion No. JPRE-
Infraestructura blockchain, computacion en la nube y Big

Tecnoldgica en
Servicios Financieros

Data, bajo estrictos controles de seguridad y
auditoria.

F-2023-076 (2023);
Mohottige et al. (2024)

Regulacién de Open
Banking y APIs
Financieras

Fomenta la interoperabilidad entre entidades
bancarias y fintechs mediante API

estandarizadas y control de acceso seguro.

Resolucién No. JPRF-
F-2023-076 (2023);

Nikoli¢ (2023)
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Determina el rol de la Superintendencia de
Bancos y la Junta de Regulacion Financiera
en la supervision de fintechs y bancos
digitales.

Resolucién No. JPRF-
F-2023-076 (2023)

Proteccion de los
Usuarios Financieros

Gestion de Riesgos
Financieros y
Tecnoldgicos

Obliga a las entidades a garantizar
transparencia en los costos, términos y
condiciones de los productos financieros
digitales.

Define estrategias de mitigacion de riesgos
operativos y tecnologicos en plataformas
digitales, incluyendo auditoria continua y
modelos de andlisis de riesgo.

Resolucién No. JPRF-
F-2023-076 (2023)

Resolucién No. JPRF-
F-2023-076 (2023);
Golovnin (2022)

Regulacién de
Monedas Digitales y
Criptomonedas

Evalua la integracion de monedas digitales de
bancos centrales (CBDC) y establece
restricciones en el uso de criptomonedas en
servicios financieros regulados.

Golovnin (2022);
Mendoza et al. (2022)

Necesidades del sector Financiero — Requisitos del Prototipo

Para que el prototipo cumpla con las exigencias del sector financiero, se han definido

requisitos funcionales y no funcionales clave. Como se observa en la Tabla 5, estos requisitos

abarcan disponibilidad, rendimiento, seguridad y cumplimiento normativo, asegurando que

la arquitectura propuesta responda a los desafios del entorno financiero.

Tablas

Necesidades y Requerimientos del Sector Financiero.

Necesidad del Sector

Categoria . . Requisito Funcional Requisito No Funcional
Financiero
Despliegue en
Disponibilidad  Alta disponibilidad Implementar redundanciay infraestructura
ponIbIi sP Y failover automatico en los distribuida con balanceo
y Resiliencia operacion 24/7. servicios criticos

de cargay replicacion
de datos.

Procesamiento
y Rendimiento

Baja latencia en
transacciones en
tiempo real.

Optimizar procesamiento
con colas de mensajeria y
caching distribuido.

Tiempos de respuesta
inferiores a 200 ms en
transacciones criticas.

Adaptabilidad a
cambios en la carga
transaccional.

Escalabilidad

Implementar escalado
dindmico con métricas de
uso.

Capacidad de atender
hasta 1 millon de
transacciones
aproximadas diarias sin
degradacién.
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Proteccion de datos

Seguridad y financieros Implementar autenticacién  Cifrado de datos en
Cumplimiento revencion ﬁe fuerte (MFA, OAuth2, transito y en reposo con
Normativo P biometria). AES-256y TLS 1.3.
fraudes.
Trazabilidad Conformidad con 1ISO
o Hidad y Registro inmutable de 27001, PCI DSS y
Auditoria 'y cumplimiento de

Regulaciones

normativas
financieras.

transacciones con logs
distribuidos y blockchain.

normas de la
Superintendencia de
Bancos.

Interoperabilid
ad

Conectividad con
sistemas bancarios
tradicionales y

nuevas plataformas.

Implementar API Gateway
y estandares de Open
Banking.

Soporte para multiples
protocolos (REST,
gRPC, WebSockets).

Monitoreo y
Mantenimient
0

Supervisién en
tiempo real del
estado del sistema.

Implementar dashboards
centralizados y alertas
automatizadas.

Logs estructurados
accesibles en menos de
5 segundos.

Automatizacio

ny
Orquestacion

Eficiencia en
despliegues y
actualizaciones.

Implementar despliegue
continuo.

Reduccion del tiempo de
inactividad a menos de 1
minuto en
actualizaciones.

Fase 2: Disefio de la Arquitectura

Para garantizar que la arquitectura del prototipo se adapte a los requerimientos establecidos,

la misma se disefia utilizando Spring Boot como framework base, Spring Cloud como API

Gateway y Eureka para el descubrimiento dinamico de servicios. La autenticacion se gestiona

mediante Keycloak, mientras que el monitoreo de la salud y la administracion de

microservicios se optimizan con Spring Boot Actuator y Spring Boot Admin. Ademas, se

incorpora Caffeine para mejorar la escalabilidad, seguridad y resiliencia, asegurando un

rendimiento Optimo en entornos bancarios. La solucion se alinea con los requerimientos del

sector financiero definidos en la Fase 1, integrando Docker para facilitar un despliegue &gil

y continuo. La Figura 2 presenta el esquema estructurado de la solucién propuesta.

Figura 2

Diagrama de Arquitectura General.
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Solicita
—F.u.—l' (:) — Autenticacion—» a‘:
AP| GATEWAY Keycloak
Snlicita
Adminisfracion . (:)
y Monitoreo Regisio—y)
Eureka Service
Discovery

0

Spring Admin

Fuente: Fuente Propia
En el desarrollo de la arquitectura se tomaron en cuenta las necesidades del sector financiero,
presentando cada una de las soluciones como se evidencia en la tabla 6:

Tabla 6

Cumplimiento de Requerimientos de la Arquitectura.

Necesidad del
Categoria Sector
Financiero

Requisito Requisito No Solucion en la
Funcional Funcional Arquitectura
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Despliegue en

Alta :gjilﬁgirgg infraestructura  Spring Cloud Gateway
. I . o ) Y distribuida con gestiona la distribucion
Disponibilidady  disponibilidad  failover balanceo de de trafico v Eureka
Resiliencia y operacion automatico en carga y permite ba)I/anceo de
2411 IO? SETVICIos replicaciébn de  carga automatico.
criticos. datos
Optimizar Tiempos de
Baia latencia en procesamiento  respuesta Uso de Caffeine Cache
Procesamiento y tragl sacciones con colas de inferiores a 200 y optimizacion de
Rendimiento en tiemoo real mensajeria y ms en consultas mediante
P " caching transacciones Spring Data JPA.
distribuido. criticas.
Imolementar Capacidad de Microservicios
Adaptabilidad a escgla do atender hastal  desacopladosy
Escalabilidad cambios en la dindmico con millon de contenedorizacion con
carga métricas de transacciones Docker, permitiendo
transaccional. USO diarias sin escalabilidad
' degradacién. horizontal.
. Cifrado de
Proteccion de Implementar datos en Inteqracién con
Seguridad y datos autenticacion transito v en Ke ?:Ioak ara
Cumplimiento financieros y fuerte (MFA, [en0SO c)(/)n aut)e/nticacrc’)n uso de
Normativo prevencién de  OAuth2, AIFE)S-256 OAuth 2.0 jWT
fraudes. biometria). TLS 13 y oY '
Registro
Trazabilidady  inmutable de Conformidad Spring Boot Actuator
Auditoria'y cumplimiento transacciones con ISO 27001, y Admin permiten
Regulaciones de normativas  con logs PCIDSSy auditoria detallada de
financieras. distribuidosy ~ normas locales.  logs y métricas.
blockchain.
Coneptmdad Soporte para Spring Cloud Gateway
con sistemas Implementar maltiples actla como AP
Interoperabilidad ban(?a_r 105 AP,I Gateway y protocolos Gateway Y facilita
tradicionalesy  estandares de (REST, gRPC integracién con
nuevas Open Banking. WebSockets). sistemas externos.
plataformas.
Supervision en (Ijr;]sr;]lg?aerrgjtsar le_s(:?jctura dos Spring Boot Admin
Monitoreo y tiempo real del centralizados accesibles en permite visualizar
Mantenimiento estado del y métricas en tiempo
sistema alertas menos de 5 real
' automatizadas.  segundos. '
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Vo/ 9-N° 1, 2025, pp.1-30  Journal Scientific MQRInvestigar 19



9 No.1 (2025): Journal Scientific "-?ﬂlnvestigar ISSN: 2588-0659
https://doi.org/10.56048/MQR20225.9.1.2025.e189

Reduccion del

Eficiencia en Implementar tiempo de Uso de Docker para
Automatizacion y desplieques Cl/ICDy inactividad a gestion de despliegues
Orquestacion pliegues y despliegue menos de 1 y orquestacion con
actualizaciones. . ) . .
continuo. minuto en Spring Cloud Config.

actualizaciones.

Fase 3: Desarrollo del Prototipo
El prototipo de microservicios transaccionales para el sector financiero se ha disefiado bajo
principios de alta disponibilidad, seguridad y escalabilidad, garantizando una infraestructura
robusta y flexible. Al utilizar Spring Boot, Spring Cloud, Eureka, Keycloak, Spring Boot
Admin, Actuator y Caffeine Cache, este sistema permite gestionar transacciones bancarias
con un enfoque modular, asegurando interoperabilidad con sistemas tradicionales y
cumplimiento normativo.
El prototipo abarca 2 médulos principales para la segregacion de los dominios de aplicacion
como se observa en la tabla 7, que seran los proyectos padre encargados de manejar las
dependencias de los microservicios e implementar de mejor manera el control de cambios y
actualizaciones necesarias.

Tabla 7

Dominios y Microservicios.

Dominio Microservicios Descripcion
ApiGateway, EurekaServer, Dominio de Infraestructura: Manejo de
Infrastructure- . L .
Domain KeycloakAdapter, ConfigServer, autenticacion, monitoreo, balanceo de
AdminServer carga y configuracion.
Dominio Transaccional:
Transactional- persons, security, transactions, Servicios especificos del modelo de
Domain etc. negocio para transacciones acorde al

~ ambito bancario.

Los microservicios pueden escalar automaticamente registrandose en el microservicio de
Eureka (figura 3) para poder ser consultados por el microservicio del balanceador Api-
Gateway que conduce las peticiones a sus respectivos contenedores desplegados (figura 4)
después de conocer el estado del mismo en tiempo real:
Figura 3
Registro de Microservicios en Eureka.
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g Spl’ing HOME LAST 1000 SINCE STARTUP

System Status

Environment test Current time 2025-02-04T03:34:00 +0000
Data center default Uptime 00:08
Lease expiration enabled true
Renews threshold 18
Renews (last min) 120
DS Replicas
localhast

Instances currently registered with Eureka

Application Availability Zones

ADMIN-SERVER n/a (1) (1) UP (1) - microservice-administration:admin-server:3201

API-GATEWAY n/a (1) (60} UP (1) - microservice-api-gateway:api-gateway:3100
KEYCLOAK-CONECTOR nfa (1) (&b} UP (1) - microservice-keycloak-conector-keycloak-conector:3101
MS-INTERNAL-TRANSACTIONS n/a (1) (1 UP (1) - microservice-internal-transactions:ms-internal -transactions:3500
MS-AUDIT n/a (1) (6} UP (1) - microservice-auditms-audit:3401

MS-PERSONS nfa (1) (1 UP (1) - microservice-persons:ms-persons:3600

MS-SECURITY n/a (1) (1) UP (1) - microservice-security:ms-security:3300

Fuente: Fuente Propia

Figura 4
Microservicios desplegados con Docker

Name Container ID Image Port(s) CPU (%)
® ms-eureka 95071ede4949 ms-docker-eureka-server 8761:8761 (3 0.94%
[ ] mysql-database 6bf40239b348 mysql:8.1.0 3307:3306 7 0.5%
® ms-api-gateway 36a5e0b2b073 ms-docker-apigateway:1 3100:3100 (2 0.07%
[ ] ms-audit 7b6ahf29hd14 ms-docker-audit:1.0 3400:3400 2 0.08%
[ ] ms-procedures-audit b422f55d1245 ms-docker-procedures-a 3401:3401 3 0.12%
[ ms-external-transactic 9511f1e3ab36 ms-docker-external-trans 3700:3700 2 0.79%
[ ] ms-security c9472b716095 ms-docker-security:1.0  3300:3300 (3 0.08%
L] ms-auditory-security  354371e49debc ms-docker-auditory-secu 3301:3301 (3 0.44%
® ms-administration 1130cb0cc4f2 ms-docker-adminserver: 3201:3201 7 1.26%

Fuente: Fuente Propia

Para controlar el estado de los contenedores se usa el microservicio de Admin-Server que usa
la tecnologia de Spring-Admin con el cual se puede verificar la salud de todos los
microservicios, las métricas de control, propiedades, conexiones, recursos utilizados y
disponibles, tareas programadas, logs generados, hilos de ejecucion de los procesos, APIs

mapeadas, cache manejado y los eventos del microservicio como se evidencia en la figura 5:
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Figura 5

Analisis de Métricas en tiempo real de los microservicios.

.Spring Boot Admin  Tablero  Aplicaciones  Eventos  Acerca de SBA

MS-EXTERNAL- &|@|@
TRANSACTIONS rFausas e 1d TECUIBCLION Uk Uasura
b5d32eddos2]
Cantidad Tiempo total utilizado Tiempo méximo utilizado
@ Insights ~ 10 0.1080s 0.0080s
Detalles
Métricas Memoria: Heap Memoria: Non heap
Ambiente
Usada Tamafio Max Metaspace Usada Tamaiio Max
fear 992 MB 201 MB 839GB 914 MB 136 MB 141 M8 133G8
Con Usada Metaspace Committed Usada Metaspace Committed
160 M
e
v
ging * .
:
® M > 1 E
™ E
) Map
:
:
8 c N s

Fuente: Fuente Propia
Figura 6
Flujos de Autenticacion y Autorizacion con Keycloak.

Usuario Aplicacion Keycloak

Iniciar sesion

A 4

Solicitud de autenticacion

| -
L
Solicitud de credenciales
]
Envio de credenciales
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Manteniendo las buenas practicas se cada microservicio presenta una documentacion de
acuerdo a los estandares de Open Api que permiten la revision y consumo por parte del
departamento de desarrollo.
Fase 4: Pruebas y Validacion
Entre las validaciones de los puntos clave y las necesidades planteadas se puede denotar
como se cumplié con los requerimientos levantados de acuerdo a las necesidades del sector
financiero, las pruebas se realizaron dentro de un ambiente controlado asemejando a un
servidor real con sistema operativo Linux-Debian y con un procesador de 8 nucleos junto
con 32gb de RAM, las pruebas evidenciaron resultados los cuales se pueden observar en la
tabla 8:

Tabla 8

Resultados de pruebas realizadas.

Tipo de _ Herramienta . Criterio de
Prueba Obijetivo Utilizada Resultados Obtenidos Aceptacion
Sin vulnerabilidades
Validar gque los criticas detectadas. Se

Sin brechas de

mecanismos de mejord la configuracion de

Pruebas de autenticacion SonarQube, Keycloak para mitigar seguridad en
Seguridad (OAUth?, Burp Suite ataques de fuerza bruta y OAuth2 y API
. Gateway.
Keycloak) rate limit para su
mitigacion.
Evaluar la
latencia y .
capacidad del 98 ms de tiempo qle Inferior a 200
) respuesta promedio en
Pruebas de sistema para JMeter transacciones criticas con ms en
Rendimiento procesar altas . transacciones
caraas una concurrencia de 1000 criticas
gas peticiones por segundo. '
transaccionales
en tiempo real.
Validar el . Capacidad de atender hasta
comportamiento . .
de la 1M _de tr.ansacmones_: Soportar picos
Pruebas de . . diarias sin degradacion. Se  de carga sin
- arguitectura bajo  JMeter . e L
Escalabilidad . observé un uso 6ptimo de  pérdida de
diferentes S
. recursos con escalado rendimiento.
niveles de carga dinamico
y tréafico. '
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Verlflc_ar Ia} , Los microservicios se
comunicacion registran y comunican
entre g y Comunicacion
. - Postman, correctamente en Eureka. .
Pruebas de microservicios a . : estable sin
y . Spring Boot  API Gateway maneja
Integracion través de API . L errores de
Admin redirecciones y balanceo .
Gateway y de carga de manera conexion.
Eureka Service g
. efectiva.
Discovery.
Comprobar la
alineacion con i El cifrado de datos cumple
. Analisis X .
normativas manual de con los estandares PCI Conformidad
Pruebas de financieras cumolimient DSS e ISO 27001. Los con normativas
Cumplimiento  como PCI DSS, o O{)NASP logs de auditoria cumplen  sin hallazgos
ISO 27001y Z’AP con la Superintendencia de  criticos.
regulaciones Bancos.
locales.

Fase 5: Documentacion y Analisis de Resultados

El sistema transaccional desarrollado como prototipo esta basado en Spring Cloud con API

Gateway y Eureka Service Discovery para la gestion eficiente de microservicios. Se

implementaron componentes de Keycloak para autenticacion, Spring Admin para monitoreo

y herramientas como Caffeine para garantizar alta disponibilidad, resiliencia y rendimiento

optimo. El enfoque modular permitio integrar microservicios dentro de un esquema de

herencia de dependencias utilizando Maven con POMs centralizados, facilitando la

escalabilidad y mantenimiento del sistema. De igual manera con la verificacion de

cumplimiento de los requerimientos funcionales y no funcionales definidos en la Fase 2. A

continuacion, se presenta en la tabla 9 el analisis basado en los resultados obtenidos para el

cumplimiento de las necesidades del sector financiero:

Tabla9

Anélisis de resultados y cumplimiento.

. Requerimiento Nivel de
Categoria Funcional Resultado Cumplimiento
Disponibilidad :gizlﬁcr};ir;zr Se configuran réplicas en Docker y 100%
y Resiliencia : y balanceo de carga en API Gateway.
failover automatico.
Procesamiento  Latencia menor a Promedio de 98 ms en pruebas de 100%

y Rendimiento

200 ms.

carga con 1000 TPS.
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Capacidad de atender

Se validé con escalado dinamico en

Escalabilidad  hasta 1M de 100%
. L Docker.
transacciones diarias.
Seguridad y Impler_nen'_[elxr Se aplican controles de acceso
S autenticacion fuerte .
Cumplimiento basados en roles manejados con los  100%
. (OAuUth2, MFA, .
Normativo reinos de Keycloak.
Keycloak).
Se implementan logs distribuidos y
Auditoria 'y Registro inmutable compatibilidad con normativas PCI 100%
Regulaciones  de transacciones. DSS, ISO 27001 para acoplamiento 0
dindmico y registro constante.
Interoperabilid API Gateway y Se valida la integracién con
ad P compatibilidad con protocolos REST, gRPC y 100%
Open Banking. WebSockets.
Monitoreo y Implementar Se usa Spring Boot Admin junto
Mantenimient  dashboards con actuator para el control de 100%
0 centralizados. todos los microservicios.
Se utiliza Docker compose para
Automatizaci6  Implementar CI/CD Manejo de MICTOSETVICIOS y
. ; despliegue inmediato manejando
ny para despliegues sin 100%

Orquestacion

downtime.

variables de entorno para

apuntamiento entre entornos de
desarrollo y productivos.

Conclusiones

En conclusion, el desarrollo de este prototipo ha permitido validar el uso de tecnologias
modernas en un entorno altamente regulado y de mision critica. A través de una
implementacion basada en Spring Boot, Spring Cloud, Eureka Service Discovery, Keycloak
y herramientas de monitoreo y seguridad avanzadas, se ha demostrado que es posible disefiar
una plataforma robusta, segura y adaptable a los requerimientos del sector.

¢ Como pueden los microservicios mejorar la seguridad de las transacciones financieras en el
sector ecuatoriano? La arquitectura de microservicios aplicada en este prototipo permite
segmentar y aislar funciones criticas, reduciendo la superficie de ataque y minimizando el
impacto de fallos de seguridad. Ademas, la implementacion de autenticacion basada en
OAuth2 y MFA, cifrado AES-256 y TLS 1.3, junto con la gestion de acceso con Keycloak,
refuerza la seguridad de las transacciones. Estos mecanismos aseguran la integridad y
confidencialidad de los datos, alinedndose con estandares como ISO 27001 y PCI DSS.
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¢Cual es la viabilidad de implementar Keycloak como solucion de autenticacion centralizada
en sistemas financieros locales? Los resultados obtenidos confirman que Keycloak es una
solucion viable y altamente efectiva para la autenticacion centralizada en sistemas financieros
locales. Su capacidad para gestionar usuarios, roles y sesiones de manera centralizada, junto
con la integracion de protocolos como OAuth2, OpenlD Connect y SAML, permite una
implementacion escalable y adaptable a mdltiples entidades financieras. Ademas, su
compatibilidad con arquitecturas de microservicios facilita su integracion con diferentes
sistemas y plataformas bancarias.

¢Como puede garantizarse la interoperabilidad con los sistemas financieros existentes
mediante una arquitectura de microservicios? La interoperabilidad se ha garantizado
mediante la implementacion de un APl Gateway basado en Spring Cloud, el cual facilita la
comunicacion entre microservicios y sistemas heredados utilizando protocolos REST, gRPC
y WebSockets. La estructura modular del prototipo permite la adaptacion a los estandares de
Open Banking, asegurando compatibilidad con plataformas financieras tradicionales y
sistemas emergentes. La capacidad de descubrimiento dinamico de servicios con Eureka
Service Discovery optimiza la integracion de nuevos componentes sin afectar la operatividad
del sistema.

El prototipo desarrollado demuestra que una arquitectura de microservicios bien estructurada
puede mejorar significativamente la seguridad, escalabilidad e interoperabilidad de los
sistemas transaccionales en el sector financiero ecuatoriano. Ademas, la integracion de
Keycloak como solucion de autenticacion centralizada proporciona una gestion segura y
eficiente del acceso a los servicios. La capacidad del sistema para manejar altos volimenes
de transacciones sin degradacion y su alineacién con normativas internacionales lo
convierten en una alternativa viable y estratégica para la modernizacion de la infraestructura
financiera en Ecuador.

Las pruebas realizadas confirmaron que el sistema mantiene tiempos de respuesta alrededor
de los 100 ms, incluso bajo alta concurrencia. Ademas, la arquitectura puede escalar
automaticamente en funcion de la demanda, garantizando un desempefio Optimo en
escenarios de alto trafico, asegurando siempre una comunicacion efectiva y conocimiento en

tiempo real del estado de los microservicios con Eureka y Spring Boot Admin.
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